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	Введение
[bookmark: _Toc111309865][bookmark: _Toc111310056]Производственная практика является одной из неотъемлемых частей подготовки квалифицированных специалистов всех специальностей, в том числе и «Информационные технологии». Во время прохождения практики происходит закрепление и конкретизация результатов теоретического обучения, приобретение студентами умения и навыков практической работы по избранной специальности и присваиваемой квалификации.
Основной целью производственной практики является практическое закрепление теоретических знаний, полученных в ходе обучения. Основным результатом данной работы является отчет о прохождении практики, в котором собраны все результаты деятельности студента за период прохождения практики.
[bookmark: _Toc111309867][bookmark: _Toc111310058]Задачи практики состоят в следующем:
· знакомство и изучение практической работы системного администратора и/или системного инженера в рамках деятельности предприятия, на котором проходит практика;
· приобретение практических навыков по выполнению должностных обязанностей системного администратора и/или системного инженера;
· закрепление на практике теоретических знаний, полученных при изучении общетехнических и специальных дисциплин на I - IV курсах (информатика, архитектура ЭВМ и сетей, надёжность информационных систем, операционные системы, информационные сети).
Базой для прохождения практики служила рекламная компания ООО «Живопись», которая работает в сфере наружной рекламы, сувенирной продукции, широкоформатной печати и т.д..
[bookmark: _Toc248209776]

[bookmark: _Toc276655687][bookmark: _Toc286752804]Основная часть
Данную практику было рекомендовано проходить на предприятиях, фирмах и других организациях, которые имеют развитую компьютерную сеть и/или используют распределённую компьютерную сеть для связи нескольких офисов. Базой первой производственной практики мною было выбрано рекламное агентство ООО «Живопись».
Есть серверная, где и находится сервер и свитч, куда и подсоединены все ПК, свитчи и другая техника организации.
Организация имеет одно помещение, разделенное на сектора: кабинет директора, бухгалтерия, кабинет менеджеров, дизайнерская №1 и дизайнерская №2. 

[bookmark: _Toc276655688][bookmark: _Toc286752805] Организация сети 
· Кабинете директора  - 1 ПК подключенный в свитч №1 (8 портов) (См. приложение).
· Бухгалтерия - 3 ПК (к каждому ПК подключен принтер) подключенные к свитчу №1. Свитч №1 подсоединен к №6 (20 портов).
· Кабинет менеджеров - 2 ПК и сетевой принтер. Подключено в свитч №2 (5 портов), и также подключен в свитч №6. 
· Дизайнерская №1 - 4 ПК, 2 принтера, 3 сетевых принтера. Подключено в свитч №3 и №4 (по 5 портов) и так же в №6.
· Дизайнерская №2 - 2 ПК подключенные в свитч №5.
· Серверная - 1 ПК и 1 сервер. Подключены в свитч №6
Из выше перечисленного можно сделать вывод, что свитч №6 главный, он подсоединен к серверу «Nuclear». 
Nuclear - ядро всей сети, является шлюзом, на нем установлен DHCP.


Характеристики Nuclear:
· материнская плата M/B INTEL SE7501CW2;
· 2 процессора Intel (R) Xeon (TM) CPU 2.66GHz, FSB 133MHz;
· 2 оперативной памяти 512MB DDR Synchronous 266;
· сетевая карта, ее адрес ip=192.168.0.3;
· жесткий диск SEAGATE ST340014A 40GB;
· жесткий диск SEAGATE ST3120022A 120GB;
· жесткий диск SEAGATE ST95005620AS 500GB;
· жесткий диск SEAGATE ST95005620AS 500GB.
В конце анализа сети организации можно сказать, что топология сети сложная - "гибрид", которая состоит из топологии "шина" и "звезда".

За время прохождения практики, также были изучены следующие аспекты:
· обеспечение общего доступа к файлам и папкам с различными правами;
· установка и настройка файл сервера (Windows) :
На компьютерах под управлением Windows XP, которые не являются членами домена, общий доступ к файлам включается по умолчанию. Это позволяет открывать доступ к папкам для всех членов рабочей группы или пользователей сети, а также определять личные папки в своем профиле пользователя. Однако в случае использования общего доступа невозможно запретить доступ к своим общим папкам для отдельных пользователей и групп. Если отключить общий доступ к файлам, появляется возможность разрешать доступ к общим папкам только отдельным пользователям и группам. Такой пользователь должен войти в систему с помощью учетных данных профиля, которому предоставлено соответствующее право.

[bookmark: _Toc276655689][bookmark: _Toc286752806] Общий доступ к папке или диску
[bookmark: _Toc276655690][bookmark: _Toc286752807]Открыть общий доступ к папке или диску (Windows XP)
Чтобы открыть общий доступ к папке или диску, необходимо выполнить следующие действия. 

	1. 
	Нажмите кнопку Пуск, выберите пункт Мой компьютер и найдите папку или диск, к которым необходимо открыть общий доступ. 

	2. 
	Щелкните диск или папку правой кнопкой мыши и выберите команду Общий доступ и безопасность. 

	3. 
	На вкладке Доступ установите флажок Открыть общий доступ к этой папке. 

	4. 
	Для изменения имени общей папки или диска введите новое имя в поле Общий ресурс (при получении доступа другие пользователи будут видеть именно это имя). Фактическое имя папки или диска не меняется. 

	5. 
	Чтобы ограничить число пользователей, одновременно подключенных к общей папке или диску, в группе Предельное число пользователей выберите не более и введите нужное значение. 

	6. 
	Чтобы установить разрешения для общей папки или диска, нажмите кнопку Разрешения.
Примечание. Для выполнения этого действия необходимо войти в систему с помощью учетной записи члена одной из следующих групп: 
	•
	Администраторы

	•
	Операторы сервера

	•
	Опытные пользователи




	7. 
	Нажмите кнопку ОК. 



[bookmark: _Toc276655691]

[bookmark: _Toc286752808]Отключить простой общий доступ к файлам
Чтобы отключить общий доступ к файлам, необходимо выполнить следующие действия. 
	1. 
	Нажмите кнопку Пуск и выберите пункт Мой компьютер. 

	2. 
	В меню Сервис выберите команду Свойства папки и перейдите на вкладку Вид. 

	3. 
	В списке Дополнительные параметры снимите флажок Использовать общий доступ к файлам (рекомендуется). 

	4. 
	Нажмите кнопку ОК. 



Централизованные файловые сервисы работают на головной машине под управлением ОС и призваны обеспечить централизованное хранение данных с высокой надежностью, четкое разделение прав доступа к ним и работу различных пользователей с одними и теми же документами. Даная задача решена посредством таких компонентов, как в ОС Microsoft - Active Directory.
[bookmark: _Toc276655692]

[bookmark: _Toc286752809]Виртуальные сети, DHCP, Proxy, Active Directory
Главная функция виртуальных сетей это создание виртуальных рабочих групп, основанных на общих функциях пользователей и общих ресурсах, в доступе к которым они нуждаются. В наше время направление создания частных виртуальных сетей получило свое широкое применение в бизнесе.
DHCP (Dynamic Host Configuration Protocol, протокол динамической конфигурации хоста) - серверы осуществляют централизованное управление IP-адресами и соответствующими данными, автоматически предоставляя их клиентам. Это позволяет настраивать параметры клиента сети на сервере, а не на каждом компьютере в отдельности. При необходимости выделения IP-адресов клиентам в данном компьютере, следует настроить его как DHCP-сервер.
Служба DHCP использует модель "клиент-сервер". Сетевой администратор устанавливает один или несколько DHCP-серверов, которые отслеживают сведения о конфигурации TCP/IP и предоставляют их клиентам. 

База данных сервера содержит следующие сведения: 
· допустимые параметры конфигурации для всех клиентов в сети; 
· допустимые IP-адреса, хранимые в пуле для назначения клиентам, и зарезервированные адреса для ручного назначения; 
· продолжительность аренды, предоставляемой сервером. Аренда определяет промежуток времени, в течение которого назначенный IP-адрес может использоваться. 

С помощью DHCP-сервера, установленного и настроенного в сети, клиенты, поддерживающие DHCP, могут динамически получать IP-адреса и сопутствующие параметры конфигурации при каждом запуске и входе в сеть. DHCP-серверы предоставляют эту конфигурацию в форме предложения аренды адреса запрашивающим клиентам.

[bookmark: _Toc276655693][bookmark: _Toc286752810] DHCP
Для настройки DHCP-сервера необходимо запустить мастер настройки сервера, выполнив следующие действия:
В программе "Управление данным сервером" выберите ссылку «Добавить или удалить роль». По умолчанию программа "Управление данным сервером" автоматически загружается при входе в систему. Чтобы открыть оснастку "Управление данным сервером", нажмите кнопку Пуск, выберите команду Панель управления, дважды щелкните значок Администрирование, а затем дважды щелкните значок Управление данным сервером. 
Чтобы открыть, мастер настройки сервера, нажмите кнопку Пуск, выберите команду Панель управления, дважды щелкните значок Администрирование, а затем дважды щелкните значок Мастер настройки сервера. 
[bookmark: EJBAC]На странице Роль сервера выберите DHCP-сервер и нажмите кнопку Далее.
На странице Сводка выбранных параметров посмотрите и подтвердите выбранные параметры. Если на предыдущей странице был выбран DHCP-сервер, то будут отображены следующие параметры. 

[bookmark: _Toc276655694][bookmark: _Toc286752811]Установка DHCP-сервера
Запуск мастера создания новой области для настройки новой области DHCP.
[bookmark: ESCAC][bookmark: _Toc248209777]Для применения параметров, выбранных на странице Сводка выбранных параметров, нажмите кнопку Далее. После нажатия кнопки Далее появится, а затем автоматически закроется страница Настройка компонентов мастера компонентов Windows. На этой странице невозможно нажать кнопки Назад или Далее.
Далее следует выбрать интересующий вас раздел:
· Сводка выбранных параметров
· Использование мастера создания области
· Завершение мастера настройки сервера

[bookmark: _Toc276655695][bookmark: _Toc286752812]Использование мастера создания области
После нажатия кнопки Далее мастер настройки сервера установит службу DHCP-сервера и запустит мастер создания области для сбора сведений и добавления роли DHCP-сервера. Если вы отмените работу мастера создания области, служба DHCP-сервера останется установленной, но не сможет рассылать клиентам IP-адреса, пока не будет создана область. Создать область позже можно при помощи консоли DHCP.
Действия при работе с мастером создания области:
· Имя области: На странице Имя области в строке Имя введите имя создаваемой области. В строке Описание введите описание области (это не обязательно). Большинство сетей включают несколько подсетей, а для каждой подсети требуется отдельная область, поэтому DHCP-сервер обычно управляет несколькими областями. Следует выбрать имя и описание области, которые в дальнейшем помогут отличить эту область от остальных. Нажмите Далее.
· Диапазон IP-адресов: На странице Диапазон адресов определите диапазон IP-адресов для области. Для этого необходимо ввести начальный и конечный IP-адреса диапазона. Мастер использует введенные IP-адреса для определения корректной маски подсети. Корректная маска подсети автоматически появляется в строке Маска подсети.
Если клиентам данной подсети необходимо использовать отличную от предложенной мастером маску подсети, что бывает довольно редко, необходимо ввести ее в строке Маска подсети или ввести длину маски подсети в битах в строке Длина. Для продолжения нажмите кнопку Далее.
· Добавление исключений: На странице Добавление исключений можно определить IP-адреса, которые DHCP-сервер не должен назначать клиентам. Например, сам DHCP-сервер имеет статический IP-адрес, который не должен назначаться клиентам. То же самое верно и для основного шлюза и различных сетевых устройств, таких как принтеры с непосредственным подключением к сети. Эти IP-адреса должны быть исключены, тогда DHCP-сервер не будет предоставлять их клиентам.
Рекомендуется исключить большее количество адресов, чем необходимо в данный момент, потому что проще уменьшить диапазон исключения, чем расширить его. Исключайте IP-адреса в начале или в конце диапазона возможных IP-адресов, а не в середине. Например, если диапазон IP-адресов данной подсети - с 10.0.0.1 по 10.0.0.255 и необходимо исключить десять IP-адресов, можно задать диапазон исключения одним из показанных ниже способов: 
	с 10.0.0.1 по 10.0.0.10

	с 10.0.0.245 по 10.0.0.255


Для каждого диапазона исключаемых IP-адресов в строке Начальный IP-адрес введите начальный IP-адрес, а в строке Конечный IP-адрес введите конечный IP-адрес и нажмите кнопку Добавить.
Это действие упрощает администрирование клиентов, но не является обязательным. Если все поля на данной странице останутся незаполненными и будет нажата кнопка Далее, клиенты все равно смогут получать IP-адреса с DHCP-сервера. Для продолжения нажмите кнопку Далее.
· Срок действия аренды адреса: На странице Срок действия аренды адреса задается, как долго клиент может использовать IP-адрес из данной области.
DHCP-сервер предоставляет IP-адреса в аренду своим клиентам. Каждая аренда имеет дату и время окончания действия. Клиент должен обновить аренду, если он продолжает использовать IP-адрес. По умолчанию длительность аренды составляет восемь дней.
Это действие упрощает администрирование клиентов, но не является обязательным. Если все поля на данной странице останутся незаполненными и будет нажата кнопка Далее, клиенты все равно смогут получать IP-адреса с DHCP-сервера. Для продолжения нажмите кнопку Далее.
· Настройка параметров DHCP: На странице Настройка параметров DHCP задается, в какой момент настраивать параметры DHCP.
Даже если настраивать параметры не планируется, рекомендуется принять предложенную по умолчанию строку Да, настроить эти параметры сейчас и нажать кнопку Далее. Или выбрано Нет, настроить эти параметры позже
· Маршрутизатор (основной шлюз): На странице Маршрутизатор (основной шлюз) задаются маршрутизаторы (также называемые основными шлюзами), которые будут использоваться клиентами. Можно добавить столько IP-адресов, сколько маршрутизаторов имеется в подсети.
Это действие упрощает администрирование клиентов, но не является обязательным. Если все поля на данной странице останутся незаполненными и будет нажата кнопка Далее, клиенты все равно смогут получать IP-адреса с DHCP-сервера. Для продолжения нажмите кнопку Далее.
· Имя домена и DNS-серверы: На странице Имя домена и DNS-серверы задается имя домена, который будут использовать клиенты данной подсети при сопоставлении DNS-имен.
Также можно задать DNS-сервер, который будут использовать клиенты при сопоставлении DNS-имен. Можно ввести IP-адрес этого DNS-сервера или ввести его имя и нажать кнопку Сопоставить. Мастер определит IP-адрес самостоятельно. Можно добавить несколько DNS-серверов.
Это действие упрощает администрирование клиентов, но не является обязательным. Если все поля на данной странице останутся незаполненными и будет нажата кнопка Далее, клиенты все равно смогут получать IP-адреса с DHCP-сервера. Для продолжения нажмите кнопку Далее.
· WINS-серверы: На странице WINS-серверы задается WINS-сервер, с которым клиенты будут соединяться для регистрации и сопоставления NetBIOS-имен. Можно ввести IP-адрес этого WINS-сервера или же ввести его имя и нажать кнопку Сопоставить. Мастер определит IP-адрес самостоятельно. Можно добавить несколько WINS-серверов.
	Это действие упрощает администрирование клиентов, но не является обязательным. Если все поля на данной странице останутся незаполненными и будет нажата кнопка Далее, клиенты все равно смогут получать IP-адреса с DHCP-сервера. Для продолжения нажмите кнопку Далее.
· Активация области: На странице Активация области активируется область или выбирается более поздняя активация. В большинстве случаев следует согласиться с предложенной по умолчанию немедленной активацией области. Активировать область можно и позже при помощи консоли DHCP. Для того чтобы клиенты подсети смогли получать IP-адреса с DHCP-сервера, необходимо активировать область.
· [bookmark: EZDAC][bookmark: E2GAC][bookmark: E3HAC][bookmark: EOIAC][bookmark: E1JAC][bookmark: EVKAC][bookmark: _Toc248209778]Завершение работы мастера создания области: На странице Завершение мастера создания области для изменения предыдущих настроек нажмите кнопку Назад. Для применения выбранных параметров нажмите Готово.

[bookmark: _Toc276655696][bookmark: _Toc286752813]Завершение мастера настройки сервера
После завершения мастера создания области мастер настройки сервера отобразит страницу. Этот сервер теперь является DHCP-сервером. Для просмотра всех изменений, сделанных на сервере мастером настройки сервера, или для проверки успешности установки новой роли щелкните ссылку Просмотр сведений о настройке журнала сервера. Журнал мастера настройки сервера находится в файле systemroot\Debug\Configure Your Server. log. Чтобы завершить работу мастера настройки сервера, нажмите кнопку Готово.
[bookmark: EVLAC][bookmark: EGOAC]Настройка DHCP-серверов в сети обеспечивает ряд преимуществ: 
· администратор получает возможность централизованно указывать глобальные и характерные для подсети параметры TCP/IP для использования во всей сети;
· компьютеры-клиенты не требуют ручной настройки TCP/IP; 
· когда компьютеры-клиенты перемещаются между подсетями, старый IP-адрес освобождается для повторного использования. Клиент автоматически перенастраивает параметры TCP/IP, когда компьютер перезапускается в новом месте;
· Большинство маршрутизаторов может пересылать запросы настройки DHCP и BOOTP, поэтому DHCP-серверы не требуются в каждой подсети. 
[bookmark: _Toc276655697][bookmark: _Toc286752814] Proxy
	Прокси-сервер - служба в компьютерных сетях, позволяющая клиентам выполнять косвенные запросы к другим сетевым службам. Сначала клиент подключается к прокси-серверу и запрашивает какой-либо ресурс (например, файл), расположенный на другом сервере. Затем прокси-сервер либо подключается к указанному серверу и получает ресурс у него, либо возвращает ресурс из собственного кеша (в случаях, если прокси имеет свой кеш). В некоторых случаях запрос клиента или ответ сервера может быть изменён прокси-сервером в определённых целях.
[bookmark: .D0.98.D1.81.D0.BF.D0.BE.D0.BB.D1.8C.D0.]Чаще всего прокси-серверы применяются для следующих целей:
· Обеспечение доступа с компьютеров локальной сети в Интернет;
· Кеширование данных;
· Сжатие данных;
· Защита локальной сети от внешнего доступа;
· Ограничение доступа из локальной сети к внешним источникам.
· Анонимизация доступа к различным ресурсам. 
	Прокси-сервер может скрывать сведения об источнике запроса или пользователе. В таком случае целевой сервер видит лишь информацию о прокси-сервере, например, IP-адрес, но не имеет возможности определить истинный источник запроса. Существуют также искажающие прокси-серверы, которые передают целевому серверу ложную информацию об истинном пользователе.
[bookmark: _Toc276655698][bookmark: _Toc286752815]
Локальная вычислительная сеть
[bookmark: _Toc276655699][bookmark: _Toc286752816] Проектирование ЛВС
	Проектирование ЛВС является неотъемлемой составной частью ее построения. Создание проекта позволяет заранее определить объемы работ и затраты по созданию будущей сети, выявить пути расширения или модернизации при существующей, но не удовлетворяющей требованиям сети, избежать ошибок на этапе покупки активного оборудования.
	Проект компьютерной сети включает рассмотрение следующих основных вопросов:
· Исходные данные;
· Основные принципы построения современной компьютерной сети;
· Структурная схема компьютерной сети: 
· выбор оборудования и используемых протоколов; 
· принципы работы, обеспечение надежности;
· Управление компьютерной сетью;
· Операционные системы, средства архивирования;
· Система защиты от сбоев сети электропитания.

[bookmark: _Toc276655700][bookmark: _Toc286752817] Монтаж кабельных систем 
	В настоящее время для организации локальных сетей в подавляющем большинстве случаев используется неэкранированная витая пара UTP. Более дорогие варианты на основе экранированной витой пары, оптоволоконного кабеля или беспроводных соединений применяются на предприятиях, где в этом существует действительно острая необходимость. Обжим кабеля выполняется с помощью коннектора, обжимного инструмента и самого кабеля.


[bookmark: _Toc276655701][bookmark: _Toc286752818] Тестирование ЛВС
	После завершения инсталляции, осуществляется тестирование кабельной системы. Тестирование производится согласно TSB-67 (Telecommunications Sys-tems Bulletin - документ, содержащий спецификации тестов и их результатов, а также базовые электрические спецификации для тестового оборудования).
	Результатами тестирования являются протоколы испытаний, которые содержат фактические, измеренные значения длины, волнового сопротивления, емкости, погонного и переходного затухания.

[bookmark: _Toc276655702][bookmark: _Toc286752819] Обеспечение бесперебойного питания
	Обеспечение бесперебойного питания с использованием сетевых фильтров, блоков бесперебойного питания (расчёт мощности), генераторов электроэнергии:
Сетевой фильтр - используется для защиты от импульсных помех.
	Источники бесперебойного питания - оборудование, необходимое для обеспечения стабильного безаварийного функционирования любой электроники. Они защитят технику от скачков напряжения или незапланированного отключения электросети.
	Блоки бесперебойного питания (далее UPS) нужны, в первую очередь, для защиты компьютерной техники от аварий в сети и прекращения подачи напряжения. Но, кроме этого, в зависимости от конструкции, они могут решать такие задачи:
· Стабилизация напряжения питания компьютера.
· Защита от импульсных высокочастотных помех.
· Защита телефонной линии к модему от перенапряжений.
· Защита лазерных принтеров от сетевых помех.
· Защита первичной электросети от короткого замыкания в компьютере.
· Управление закрытием операционной системы при длительном пропадании электропитания.
	Генераторы необходимы при полном или частичном (периодическом) отсутствии электроэнергии. Генераторы позволяют обеспечить электроэнергией различные объекты. Особенно важно использование генераторов в тех местах, где необходима бесперебойная подача электроэнергии.

[bookmark: _Toc276655703][bookmark: _Toc286752820] Устранение сбоев в работе средств вычислительной и оргтехники
	Постоянный контроль и оперативное устранение неисправностей позволяют избежать простоев в работе организации, максимально снизить риск неожиданного выхода из строя сервера или сети:
1. Наладка элементов компьютерного парка;
2. Регулярное создание резервных копий и восстановление программного обеспечения на рабочих станциях и серверах в случае сбоев;
3. Замена вышедших из строя деталей компьютерного парка;
4. Обеспечение антивирусной защиты компьютерного парка с учетом особенностей его эксплуатации;
5. Организация совместного доступа в сеть Интернет по локальной компьютерной сети;
6. Установка и поддержка защиты ЛВС от атак через сеть Интернет;
7. Диагностика, выявление ошибок в работе оборудования;
8. Профилактическое обслуживание, мелкий ремонт;
9. Настройка компьютера на максимальную производительность;
10. Установка, настройка, сопровождение базового программного обеспечения,
11. Антивирусная профилактика;
12. Обслуживание локальной сети, настройка сетевого программного обеспечения;
13. Консультации всеми доступными средствами связи.


[bookmark: _Toc276655704][bookmark: _Toc286752821] Подключение и удаление аппаратных средств
Любая компьютерная сеть состоит из трех основных компонентов:
· Активное оборудование (концентраторы, коммутаторы, сетевые адаптеры и др.).
· Коммуникационные каналы (кабели, разъемы).
· Сетевая операционная система.
	Естественно, все эти компоненты должны работать согласованно. Для корректной работы устройств в сети требуется их правильно инсталлировать и установить рабочие параметры.
	В случае приобретения новых аппаратных средств или подключения уже имеющихся аппаратных средств к другой машине систему нужно сконфигурировать таким образом, чтобы она распознала и использовала эти средства. Изменение конфигурации может быть как простой задачей (например, подключение принтера), так и более сложной (подключение нового диска).
	Для того чтобы принять правильное решение о модернизации системы, как системному администратору необходимо проанализировать производительность системы. Конечными узлами сети являются компьютеры, и от их производительности и надежности во многом зависят характеристики всей сети в целом. Именно компьютеры являются теми устройствами в сети, которые реализуют протоколы всех уровней, начиная от физического и канального (сетевой адаптер и драйвер) и заканчивая прикладным уровнем (приложения и сетевые службы операционной системы). Следовательно, оптимизация компьютера включает две достаточно независимые задачи:
	Во-первых, выбор таких параметров конфигурации программного и аппаратного обеспечения, которые обеспечивали бы оптимальные показатели производительности и надежности этого компьютера как отдельного элемента сети. Такими параметрами являются, например, тип используемого сетевого адаптера, размер файлового кэша, влияющий на скорость доступа к данным на сервере, производительность дисков и дискового контроллера, быстродействие центрального процессора и т.п.
	Во-вторых, выбор таких параметров протоколов, установленных в данном компьютере, которые гарантировали бы эффективную и надежную работу коммуникационных средств сети. Поскольку компьютеры порождают большую часть кадров и пакетов, циркулирующих в сети, то многие важные параметры протоколов формируются программным обеспечением компьютеров, например начальное значение поля TTL (Time-to-Live) протокола IP, размер окна неподтвержденных пакетов, размеры используемых кадров.
	Тем не менее, выполнение вычислительной задачи может потребовать участия в работе нескольких устройств. Каждое устройство использует определенные ресурсы для выполнения своей части работы. Плохая производительность обычно является следствием того, что одно из устройств требует намного больше ресурсов, чем остальные. Чтобы исправить положение, вы должны выявить устройство, которое расходует максимальную часть времени при выполнении задачи. Такое устройство называется узким местом (bottleneck). Например, если на выполнение задачи требуется 3 секунды и 1 секунда тратится на выполнение программы процессором, а 2 секунды - на чтение данных с диска, то диск является узким местом.
	Определение узкого места - критический этап в процессе улучшения производительности. Замена процессора в предыдущем примере на другой, в два раза более быстродействующий процессор, уменьшит общее время выполнения задачи только до 2,5 секунд, но принципиально исправить ситуацию не сможет, поскольку узкое место устранено не будет. Если же мы приобретем диск и контроллер диска, которые будут в два раза быстрее прежних, то общее время уменьшится до 2 секунд.


[bookmark: _Toc276655705][bookmark: _Toc286752822] Технический аудит и документирование компьютерной системы
Технический аудит ИТ - это сбор, анализ информации и выдача рекомендаций по улучшению работы отдельного технического элемента ИТ-инфраструктуры. Для этого вида аудита характерны малый масштаб работы и узкая техническая специализация исследования.
[bookmark: 5]Результаты аудита ИС организации можно разделить на три основных группы:
1. Организационные - планирование, управление, документооборот функционирования ИС.
2. Технические - сбои, неисправности, оптимизация работы элементов ИС, непрерывное обслуживание, создание инфраструктуры и т.д.
3. Методологические - подходы к решению проблемных ситуаций, управлению и контролю, общая упорядоченность и структуризация.
	Проведенный аудит позволит обоснованно создать следующие документы:
· Долгосрочный план развития ИС.
· Политика безопасности ИС организации.
· Методология работы и доводки ИС организации.
· План восстановления ИС в чрезвычайной ситуации.

[bookmark: _Toc276655706][bookmark: _Toc286752823] Техническая поддержка аппаратного обеспечения
Аппаратное обеспечение (в т. ч. периферии) в наше время настолько разнообразно в зависимости от специфики информационных систем предприятий, что описание технической поддержки каждого невозможно. Обычно этим занимается специалист данного предприятия или сторонние организации, специализирующиеся на предоставлении подобного рода услуг.
[bookmark: _Toc276655707][bookmark: _Toc286752824] Техническая поддержка программного обеспечения
	В наше время широко развиты информационные технологии и почти все сферы работы автоматизированы, поэтому большинство населения обучаются эксплуатации их. И даже не опытный пользователь сможет удалить, установить почти любое программное обеспечение, кроме, например, СУБД и ПО, касающегося опытного вмешательства в настройки при установке. Панель управления - управление ПК, изменение и установка параметров должным образом, в зависимости от нахождения данной рабочей станции в компьютерной сети.
	Выдачу рекомендаций по развитию компьютерной системы и улучшению качества ее работы можно сделать на базе проведенного технического аудита, т.е. комплексного изучения и анализа всей компьютерной системы и выводы, результаты проведенной работы представить в ясно изложенной документации.

[bookmark: _Toc276655708][bookmark: _Toc286752825]Копирования и резервирования данных
Резервное копирование (англ. backup) - процесс создания копии данных на носителе (жестком диске, дискете и т.д.), предназначенной для восстановления данных в оригинальном месте их расположения в случае их повреждения или разрушения.
Требования к системе резервного копирования:
Надёжность хранения информации. Обеспечивается дублированием информации и заменой утерянной копии другой в случае уничтожения одной из копий.
Простота в эксплуатации - автоматизация (по возможности минимизировать участие человека: как пользователя, так и администратора).
Быстрое внедрение (лёгкая установка и настройка программ, создание скриптов, краткое обучение пользователей).
Виды резервного копирования:
· Полное; 
· Дифференциальное;
· Добавочный;
· Пофайловый;
· Метод отображающего дублирования диска.
[bookmark: _Toc276655709][bookmark: _Toc286752826]Обеспечение отказоустойчивости важных программ
	Обеспечение отказоустойчивости важных программ, создание альтернативных вариантов работы при выходе из строя оборудования или программ:
	Отказоустойчивость является на сегодняшний день одной из наиболее важных характеристик, и разработчики операционных систем уделяют особое внимание этому вопросу. Система защиты при отказах оборудования означает бесперебойную работу файлового сервера при различного рода отказах аппаратных средств.
	Многие версии Unix поддерживают различные варианты избыточной аппаратной отказоустойчивости, хотя эта особенность строго индивидуальна и напрямую зависит от используемого аппаратного обеспечения. Однако эталоном отказоустойчивости остаются мэйнфреймы; именно на них равняются при создании отказоустойчивых программно-аппаратных комплексов.
Надёжность и отказоустойчивость Windows NT обеспечиваются архитектурными особенностями, которые защищают прикладные программы от повреждения друг другом и операционной системой. Операционная система использует отказоустойчивую структурированную обработку особых ситуаций на всех архитектурных уровнях, которая включает восстанавливаемую файловую систему NTFS.
Помимо резервного копирования, которое производится при возникновении внештатной ситуации либо по заранее составленному расписанию, для большей сохранности данных на жестких дисках применяют специальные технологии - "зеркалирование" дисков (запись осуществляется параллельно на два диска) и создание RAID-массивов. Последние представляют собой объединение нескольких жестких дисков. При записи информация поровну распределяется между ними - кроме одного, на который записываются так называемые "контрольные суммы". При выходе из строя одного из дисков находящиеся на нем данные могут быть восстановлены по содержимому остальных.
Симметричные многопроцессорные модели серверов, получающие все большее распространение, позволяют не только увеличить производительность машины за счет разделения задачи между несколькими процессорами, но и обеспечить ее самовосстановление при выходе из строя одного из процессоров.
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Обеспечение сетевой безопасности (защиты от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных) и безопасности межсетевого взаимодействия.
С повышением значимости и ценности информации соответственно растёт и важность её защиты.
С одной стороны, информация стоит денег. Значит утечка или утрата информации повлечёт материальный ущерб. С другой стороны, информация - это управление. Несанкционированное вмешательство в управление может привести к катастрофическим последствиям в объекте управления - производстве, транспорте, военном деле.
Межсетевой экран или сетевой экран (Firewall, Брандмауэр) - комплекс аппаратных и программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов на различных уровнях модели OSI в соответствии с заданными правилами.
Криптография (иногда употребляют термин криптология) - область знаний, изучающая тайнопись (криптография) и методы ее раскрытия (криптоанализ). Криптография считается разделом математики. Цель криптографической системы заключается в том, чтобы зашифровать осмысленный исходный текст (также называемый открытым текстом), получив в результате совершенно бессмысленный на взгляд шифрованный текст (шифртекст, криптограмма).
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Индивидуальное задание
	Индивидуальное задание заключалось в подключении к ЛВС и настройки оборудования: 
1. Mutoh ValueJet 1614;
2. Konica Minolta bizhub C280;
3. Xante  Ilumina.

· Mutoh ValueJet 1614

	
	Плоттер Mutoh ValueJet 1614 создан для печати высококачественной интерьерной и наружной рекламы. Серия ValueJet разработанна специально для рекламных компаний, ранее заказывавших печать на стороне, а теперь заинтересованных в собственном производстве широкоформатной рекламы.
	Преимущества плоттеров Mutoh серии ValueJet1614:
· Высокое качество печати
· Простой в работе и компактный
· Быстрая окупаемость благодаря универсальным возможностям и привлекательной цене
· Вертикальная загрузка картриджей
· Два держателя, обеспечивают прижим носителей по краям, исключая контакт с печатающей головкой
· Прижим для носителей
· Система автоматической подмотки с системой натяжения рулонов весом до 30 кг
· Подмотка рулонов до 30 кг
· Система автоматической подачи/подмотки с двухсторонней системой натяжения рулонов весом до 100 кг
Технические характеристики:

· Технология печати 			Микропьезоструйная  
· Количество цветов			 4  
· Максимальная ширина печати 	1615 мм 
· Разрешение печати (макс) 		1440 x 1440 dpi 
· Тип чернил 				Eco-Solvent Ultra  
· Максимальный объем чернил 	440 мл  
· Размер материала			1625 мм 
· Максимальный вес рулона 		100 кг 
· Длина 					2698 мм 
· Ширина 					845 мм 
· Высота 					1600 мм 
· Вес 						182 кг 

· Konica Minolta bizhub C280

	Полноцветная многофункциональная цифровая система BIZHUB C280 разработана в соответствии с требованиями и критериями новой генерации офисной техники и рассчитана, прежде всего, на эксплуатацию в офисах средних размеров, рабочих группах и небольших предприятиях оперативной полиграфии. Система отличается экономичностью, великолепным качеством печати полноцветных и черно-белых документов, расширенной функциональностью и возможностью установки профессионального принт-контролера производства EFI Fiery.


Технические характеристики
· Принтер 							да  
· Сканер 							да  
· Копир 							да  
· Факс								нет  
· Емкость лотка подачи бумаги 			1150 листов 
· Макс. объем работ 					75000 стр/мес 
· Время разогрева после включения 			45 сек 
· Память 							2048 Мб 
· Интерфейс 							Ethernet (RJ-45),USB 2.0  
· Емкость приемного лотка 				250 листов 
· Формат 							А3  
· Технология печати 					лазерная цветная  
· Скорость печати (ч/б) 					28 стр/мин 
· Скорость печати (цвет) 				28 стр/мин 
· Разрешение						600 x 600 точек на дюйм 
· Время выхода первого отпечатка (ч/б) 		5.8 сек 
· Время выхода первого отпечатка (цвет) 		7 сек 
· Поддерживаемые операционные системы 	Windows, Linux, Mac OS  
· Скорость копирования (ч/б) 				28 стр/мин 
· Скорость копирования (цвет) 			28 стр/мин 
· Разрешение копира 					600 x 600 точек на дюйм 
· Время выхода первой копии (ч/б) 			5.8 сек 
· Время выхода первой копии (цвет) 		7 сек 
· Поддержка стандартов сканера 			TWAIN  
· Разрешение сканера 					600 x 600  
· Скорость сканирования, моно 			70 стр/мин 
· Скорость сканирования, цвет 			70 стр/мин 
· Габариты (длина) 					643 мм 
· Габариты (ширина) 					842 мм 
· Габариты (высота) 					770 мм 
· Вес 								98 кг


· Xante  Ilumina


	Мини типография XANTE ILUMINA 502 хорошо известна в России. Это уникальная печатная машина позволяет типографиям, дизайн-бюро, рекламным агентствам производить эксклюзивную печатную продукцию на материалах плотностью до 502 г/м2. Выбор материалов для печати чрезвычайно широк. Минитипография отлично печатает на дизайнерских бумагах (в том числе металлизированных и кальках), самоклеющихся материалах, конвертах, картонах, виниле на магнитной подложке и т.д. 
	Технические характеристики
	
· Тип печати						цветная
· Технология печати 				лазерная
· Максимальный формат				A3
· Автоматическая двусторонняя печать	есть
· Количество цветов				4
· Скорость печати		40 стр/мин (ч/б А4), 36 стр/мин (цветн. А4)
· Подача бумаги					780 листов (стандартная)
· Вывод бумаги					600 листов (стандартный)
· Объем памяти					512 Мб, макс. 1024 Мб
· Интерфейсы					Ethernet (RJ-45),LPT,USB
· Подача бумаги					780 листов (стандартная)	
· Уровень шума при работе			53 дБ
· Габариты						655x462x620 мм	
· Вес							69 кг

	Для исполнения задания было выполнено:
1. Были протянуты кабеля (UTP) до оборудования;
2. Кабеля были обжаты по стандарту EIA/TIA-568B;
3. Выданные сетевые настройки установлены для каждого устройства;
4. Установлены драйвера каждого устройства на соответствующие ПК;
5. Настройка и подготовка к первому запуску устройств;
6. Калибровка оборудования;
7. Тестовая печать.
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	Вывод
По окончании первой производственной практики мною было многое изучено и реализовано на практике. Цели, поставленные в начале практики, достигнуты, задачи выполнены.
Особый подход был к анализу сети организации, что на самом деле и закрепило все мои теоретические знания и практические навыки.
После проведенного анализа стоит заметить, что сеть довольно развита и поддерживается. В дальнейшем планируется ее развивать.
Хотелось бы навести порядок, установить структурированную кабельную систему по всем правилам и ГОСТам, которые предусмотрены для проектирования сети. Но для начала можно было хотя бы навести порядок в кабельной проводке, например, установить лотки, а в тех местах где кабель не подключен, а просто торчит, установить розетки. Предусмотреть в тех местах, где происходит перегрев - вентиляторы.
В целом производственная практика благотворно повлияла на развитие и совершенствование профессиональных навыков в одном из направлений специальности - администрирование сетей. 
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