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Введение

В процессе своего развития человечество в любой сфере деятельности последовательно проходило стадии от ручного кустарного труда до высокотехнологичного промышленного производства. В первую очередь усилия были направлены на облегчение физического труда, а информационная сфера долгие годы была уделом умственного труда человека и с каждым годом требовала большего количества трудовых ресурсов. Появление ЭВМ и сетей передачи данных способствовало революционным процессам в области информатизации и позволило перейти на промышленный уровень технологий и инструментальных средств.
На основе информационных технологий решается задача автоматизации информационных процессов. Информация, как продукт информационных технологий, в значительной степени структурируется и формируется в виде знаний. В любой предметной области, а также в обществе в целом, выделяется как самостоятельный компонент, информационный ресурс, приобретающий материальный характер.
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Существует несколько точек зрения на развитие информационных технологий с использованием компьютеров, которые определяются различными признаками деления.
Общим для всех изложенных ниже подходов является то, что с появлением персонального компьютера начался новый этап развития информационной технологии. Основной целью становится удовлетворение персональных информационных потребностей человека как в профессиональной сфере, так и в бытовой.
По признаку - вид задач и процессов обработки информации - выделяются два этапа:
1-й этап (60 - 70-е гг.) - обработка данных в вычислительных центрах в режиме коллективного пользования. Основным направлением развития информационной технологии являлась автоматизация операционных рутинных действий человека.
2-й этап (с 80-х гг.) - создание информационных технологий, направленных на решение стратегических задач.
По признаку - проблемы, стоящие на пути информатизации общества - выделяются четыре этапа:
1-й этап (до конца 60-х гг.) характеризуется проблемой обработки больших объемов данных в условиях ограниченных возможностей аппаратных средств.
2-й этап (до конца 70-х гг.) связывается с распространением ЭВМ серии IBM/360. Проблема этого этапа - отставание программного обеспечения от уровня развития аппаратных средств.
3-й этап (с начала 80-х гг.) - компьютер становится инструментом непрофессионального пользователя, а информационные системы - средством поддержки принятия его решений. Проблемы - максимальное удовлетворение потребностей пользователя и создание соответствующего интерфейса работы в компьютерной среде.
4-й этап (с начала 90-х гг.)  создание современной технологии межорганизационных связей и информационных систем. Проблемы того этапа весьма многочисленны. Наиболее существенными из них являются:
- выработка соглашений и установление стандартов, протоколов компьютерной связи;
- организация доступа к стратегической информации;
- организация защиты и безопасности информации.
По признаку - преимущество, которое приносит компьютерная технология выделяются три этапа:
1-й этап (с начала 60-х гг.) характеризуется довольно эффективной обработкой информации при выполнении рутинных операций с ориентацией на централизованное коллективное использование ресурсов вычислительных центров. Основным критерием оценки эффективности создаваемых информационных систем была разница между затраченными на разработку и сэкономленными в результате внедрения средствами. 
2-й этап (с середины 70-х гг.) связан с появлением персональных компьютеров. Изменился подход к созданию информационных систем - ориентация смещается в сторону индивидуального пользователя для поддержки принимаемых им решений. 
3-й этап (с начала 90-х гг.) связан с понятием анализа стратегических преимуществ в бизнесе и основан на достижениях телекоммуникационной технологии распределенной обработки информации. Информационные системы имеют своей целью не просто увеличение эффективности обработки данных и помощь управленцу. Соответствующие информационные технологии должны помочь организации выстоять в конкурентной борьбе и получить преимущество. 
По признаку - виды инструментария технологии - выделяются пять этапов:
1-й этап (до второй половины XIX в.) - "ручная" информационная технология, инструментарий которой составляли: перо, чернильница, книга. Коммуникации осуществлялись ручным способом путем переправки через почту писем, пакетов, депеш. 
2-й  этап (с  конца XIX в.)  - "механическая" технология,  инструментарий которой составляли: пишущая машинка, телефон, оснащенная более совершенными средствами доставки почта. 
3-й этап (40 - 60-е гг. XX в.) - "электрическая" технология, инструментарий которой составляли: большие ЭВМ и соответствующее программное обеспечение, электрические пишущие машинки, ксероксы, портативные диктофоны.
4-й этап (с начала 70-х гг.) - "электронная" технология, основным инструментарием которой становятся большие ЭВМ и создаваемые на их базе автоматизированные системы управления (АСУ) и информационно-поисковые системы (ИПС), оснащенные широким спектром базовых и специализированных программных комплексов. 
5-й этап (с середины 80-х гг.) - "компьютерная" ("новая") технология, основным инструментарием которой является персональный компьютер с широким спектром стандартных программных продуктов разного назначения. На этом этапе происходит процесс персонализации АСУ, который проявляется в создании систем поддержки принятия решений определенными специалистами. Подобные системы имеют встроенные элементы анализа и интеллекта для разных уровней управления, реализуются на персональном компьютере и используют телекоммуникации. 
В связи с переходом на микропроцессорную базу существенным изменениям подвергаются и технические средства бытового, культурного и прочего назначений. Начинают широко использоваться в различных областях глобальные и локальные компьютерные сети.
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Информационная технология является наиболее важной составляющей процесса использования информационных ресурсов общества. К настоящему времени она прошла несколько эволюционных этапов, смена которых определялась главным образом развитием научно-технического прогресса, появлением новых технических средств переработки информации. В современном обществе основным техническим средством технологии переработки информации служит Персональный компьютер. Внедрение персонального компьютера в информационную сферу и применение телекоммуникационных средств связи определили новый этап развития информационной технологии и, как следствие, изменение ее названия за счет присоединения одного из синонимов: "новая", "компьютерная" или "современная".
Прилагательное "новая" подчеркивает новаторский, а не Эволюционный характер этой технологии. Ее внедрение является новаторским актом в том смысле, что она существенно изменяет содержание различных видов деятельности в организациях. В понятие новой информационной технологии включены также коммуникационные технологии, которые обеспечивают передачу информации разными средствами, а именно - телефон, телеграф, телекоммуникации, факс и др. 
Новая информационная технология - информационная технология с "дружественным" интерфейсом работы пользователя, использующая персональные компьютеры и телекоммуникационные средства.
Прилагательное "компьютерная" подчеркивает, что основным техническим средством ее реализации является компьютер.
Три основных принципа новой (компьютерной) информационной технологии:
интерактивный (диалоговый) режим работы с компьютером;
интегрированность с другими программными продуктами;
гибкость процесса изменения как данных, так и постановок задач.
Для эффективного взаимодействия конечных пользователей с вычислительной системой новые информационные технологии опираются на принципиально иную организацию интерфейса пользователей с вычислительной системой (так называемого дружественного интерфейса), который выражается прежде всего в следующем:
в обеспечении права пользователя на ошибку благодаря защите информационно-вычислительных ресурсов системы от непрофессиональных действий на компьютере;
в наличии широкого набора иерархических меню, системы подсказок и обучения и т.п., облегчающих процесс взаимодействия пользователя с ПК;
в наличии системы "отката", позволяющей при выполнении регламентированного действия, последствия которого по каким-либо причинам не удовлетворили пользователя, вернуться к предыдущему состоянию системы.
По-видимому, более точным следует считать все же термин новая, а не компьютерная информационная технология, поскольку он отражает в ее структуре не только технологии, основанные на использовании компьютеров, но и технологии, основанные на других технических средствах, особенно на средствах, обеспечивающих телекоммуникацию.









2. Информационная технология

Информационная технология (ИТ) - совокупность средств и методов сбора, обработки и передачи данных (первичной информации) для получения информации нового качества о состоянии объекта, процесса или явления (информационного продукта).
Цель информационной технологии - производство информации для ее анализа человеком и принятия на его основе решения по выполнению какого-либо действия.
Практическое приложение методов и средств обработки данных может быть различным, поэтому целесообразно выделить глобальную базовые и конкретные информационные технологии.
Глобальная информационная технология включает модели методы и средства, формализующие и позволяющие использовать информационные ресурсы общества.
Конкретные информационные технологии реализуют обработку данных при решении функциональных задач пользователей (например, задачи учета, планирования, анализа).
Как и все технологии, информационные технологии находятся в постоянном развитии и совершенствовании. Этому способствуют появление новых технических средств, разработка новых концепции, методов организации данных, их передачи, хранения и обработки, форм взаимодействия пользователей с техническими и другими компонентами информационно-вычислительных систем.
Расширение круга лиц, имеющих доступ к информационно-вычислительным ресурсам систем обработки данных, а также использование вычислительных сетей, объединяющих территориально удаленных друг от друга пользователей, особо остро ставят проблему обеспечения надежности данных и защиты их от несанкционированного доступа. В связи с этим современные информационные технологии базируются на концепции использования специальных аппаратных и программных средств, обеспечивающих защиту информации
Следующим шагом в совершенствовании информационных технологий, используемых в организационно-экономическом управлении, является расширение сферы применения баз знаний и соответствующих им систем искусственного интеллекта. 
База знаний - важнейший элемент экспертной системы, создаваемой на рабочем месте специалиста управления. Она выступает в роли накопителя знаний в конкретной области профессиональной деятельности и помощника при проведении анализа экономической ситуации в процессе выработки и принятия управленческого решения.
Информационные технологии в сфере организационно - экономического управления в настоящее время развиваются по следующим основным направлениям:
активизация роли специалистов управления (непрофессионалов в области вычислительной техники) в подготовке и решении задач экономического управления;
совершенствование систем интеллектуального интерфейса конечных пользователей различных уровней;
объединение информационно-вычислительных ресурсов с помощью вычислительных сетей различных уровней (от ЛВС, объединяющих пользователей в рамках одного подразделения организации до глобальных);
разработка комплексных мер обеспечения защиты информации (технических, организационных, программных, правовых и т.п.) от несанкционированного доступа.
Базовая информационная технология предназначена для определенной области применения (производство, научные исследования, обучение и т.д.). Остановимся именно на базовых информационных технологиях.
Базовые информационные технологии строятся на основе базовых технологических операций, но кроме этого включают ряд специфических моделей и инструментальных средств. Этот вид технологий ориентирован на решение определенного класса задач и используется в конкретных технологиях в виде отдельной компоненты. Среди них можно выделить:
2.1. Мультимедиа-технологии

Мультимедиа-технологии - программно-техническая организация обмена с компьютером текстовой, графической, аудио и видеоинформацией.
В настоящее время мультимедиа-технологии являются бурно развивающейся областью информационных технологий. В этом направлении активно работает значительное число крупных и мелких фирм, технических университетов и студий (в частностиIBM,Apple,Motorola,Philips,Sony,Intelи др.). Области использования чрезвычайно многообразны: интерактивные обучающие и информационные системы, САПР, развлечения и др.
Основными характерными особенностями этих технологий являются:
- объединение многокомпонентной информационной среды (текста, звука, графики, фото, видео) в однородном цифровом представлении;
- обеспечение надежного (отсутствие искажений при копировании) и долговечного хранения (гарантийный срок хранения—десятки лет) больших объемов информации;
простота переработки информации (от рутинных до творческих операций).
В различных сферах деятельности под термином «мультимедиа» можно понимать: 
1. В образовании: использование в преподавании разных сред/средств в дополнение к традиционных методам. 
2. В искусстве: использование разных материалов (например: в скульптуре мрамор, в лепке/пластике глина...). 
3. В маркетинге: использование разных СМИ (англ.: mass media) для рекламы. 
4. В Информатике (компьютерное понимание): это звук и видео на компьютерах - программное и аппаратное обеспечение, использующее широкий диапазон сред/средств, таких как фильмы, видео, музыка, в дополнение к тексту и числам.
Мультимедиа — это собирательное понятие для различных компьютерных технологий, при которых используется несколько информационных сред, таких, как графика, текст, видео, фотография, движущиеся образы (анимация), звуковые эффекты, высококачественное звуковое сопровождение. 
Предпосылкой возникновения технологии мультимедиа принято считать концепцию организации памяти "MEMEX", которую предложил американский ученый Ваннивер Буш в 1945 году. Данная концепция была основана на возможности поиска информации в соответствии с ее смысловым содержанием, а не по формальным признакам, которыми считаются, к примеру, порядок номеров, индексов или алфавитный порядок. Сначала эта идея нашла свое выражение и компьютерную реализацию в виде системы гипертекста - система работы с комбинациями текстовых материалов. Позднее появилась гипермедиа - система, работающая с комбинацией графики, звука, видео и анимации. Завершающим этапом явилась мультимедиа, соединившая в себе обе эти системы. 
Мультимедиа-технологии можно определить как систему компьютерных информационных технологий, которые могут быть использованы для реализации идеи объединения разнородной информации в единой компьютерной информационной среде. 
Выделяют три основные принципа мультимедиа: 
1) Представление информации с помощью комбинации множества воспринимаемых человеком сред. 
2) Наличие нескольких сюжетных линий в содержании продукта (в том числе и выстраиваемых самим пользователем на основе "свободного поиска" в рамках предложенной в содержании продукта информации). 
3) Художественный дизайн интерфейса и средств навигации. 
Основными целями применения продуктов, созданных в мультимедиа технологиях (CD-ROM с записанной на них информацией), являются: 
1. Популяризаторская и развлекательная (CD используются в качестве домашних библиотек по искусству или литературе). 
2. Научно-просветительская или образовательная (используются в качестве методических пособий). 
3. Научно-исследовательская - в музеях и архивах и т.д. (используются в качестве одного из наиболее совершенных носителей и "хранилищ" информации). 
На сегодняшний день мультимедиa-технологии являются одним из наиболее перспективных и популярных направлений информатики. Среди их целей - создание продукта, содержащего коллекции изображений, текстов и данных, сопровождающихся звуком, видео, анимацией и другими визуальными эффектами, включающего интерактивный интерфейс и другие механизмы управления. 
С начала 90-х годов средства мультимедиа развивались и совершенствовались, став к началу XXI века основой новых продуктов и услуг, таких как электронные книги и газеты, обучающие, развивающие программы, всевозможные энциклопедии и справочники, простые музыкальные редакторы, новые технологии обучения, видеоконференции, средства графического дизайна, голосовой и видеопочты. Применение средств мультимедиа в компьютерных приложениях стало возможным благодаря прогрессу в разработке и производстве новых микропроцессоров и систем хранения данных. 
Средства мультимедиа - это комплекс аппаратных и программных средств, позволяющих человеку общаться с компьютером, используя самые разные, естественные для себя среды: звук, видео, графику, тексты, анимацию и др. 
Технологию мультимедиа составляют две основные компоненты — аппаратная и программная. 
Аппаратные средства мультимедиа. 
Основные — компьютер с высокопроизводительным процессором (с тактовой частотой 100–200 МГц), оперативной памятью (8–64 Мбайт), винчестерским накопителем (ёмкостью 1–2 Гбайта и выше), накопителем на гибких магнитных дисках, манипуляторами, мультимедиа-монитором со встроенными стереодинамиками и видеоадаптером (SVGA). 
Специальные — приводы CD-ROM; TV-тюнеры, устройства речевого ввода и вывода информации; широко распространенные уже сейчас сканеры (поскольку они позволяют автоматически вводить в компьютер печатные тексты и рисунки); высококачественные видео- и звуковые платы, платы видеозахвата, высококачественные акустические и видеовоспроизводящие системы с усилителями, звуковыми колонками, большими видеоэкранами. Но, пожалуй, еще с большим основанием к средствам мультимедиа относят внешние запоминающие устройства большой емкости на оптических дисках, часто используемые для записи звуковой и видеоинформации. 
Программные средства мультимедиа. 
Мультимедийные приложения — энциклопедии, интерактивные курсы обучения по всевозможным предметам, игры и развлечения, работа с Интернет, тренажёры, средства торговой рекламы, электронные презентации, информационные киоски, установленные в общественных местах и предоставляющие различную информацию, и др. 
Средства создания мультимедийных приложений — редакторы видеоизображений; профессиональные графические редакторы; средства для записи, создания и редактирования звуковой информации, позволяющие подготавливать звуковые файлы для включения в программы, изменять амплитуду сигнала, наложить или убрать фон, вырезать или вставить блоки данных на каком-то временном отрезке; программы для манипуляции с сегментами изображений, изменения цвета, палитры; программы для реализации гипертекстов и др. 
Важной особенностью мультимедиа-технологий является интерактивность: в диалоге с компьютером пользователю отводится активная роль. Графический интерфейс мультимедиа-приложений обычно содержит управляющие элементы (кнопки и т.д.). К числу мультимедиа-программных продуктов относятся и энциклопедии, и обучающие программы. Одним из типов мультимедиа-проектов являются компьютерные презентации. 
Широкое внедрение средств мультимедиа, в первую очередь аудио- и видеосредств ввода и вывода информации, позволит общаться с компьютером на естественном языке. Мультимедиа нельзя трактовать узко, только как мультимедиа на ПК. Можно говорить о бытовом (домашнем) мультимедиа, включающем в себя и ПК, и целую группу потребительских устройств, доводящих потоки информации до потребителя и активно забирающих информацию у него. 
Этому уже сейчас способствуют: 
* зарождающиеся технологии медиа-серверов, способных собирать и хранить огромнейшие объемы информации и выдавать ее в реальном времени по множеству одновременно приходящих запросов; 
* системы сверхскоростных широкополосных информационных магистралей, связывающие воедино все потребительские системы. 
Названные ожидаемые технологии и характеристики устройств ЭВМ совместно с их общей миниатюризацией могут сделать всевозможные вычислительные средства и системы вездесущими, привычными, обыденными, естественно насыщающими нашу повседневную жизнь. 
Перспективы мультимедиа разнообразны, области применения будут расширяться, совершенствуя наш мир и открывая новые миры, предоставляя информацию глобального масштаба, меняя не только технику, но и прежде всего самого человека, его мировосприятие.






























2.2. Геоинформационные системы

Геоинформационные системы (ГИС) и ГИС- технологии объединяют компьютерную картографию и системы управления базами данных. Концепция технологии ГИС состоит в создании многослойной электронной карты, опорный слой которой описывает географию территории, а каждый из остальных слоев - один из аспектов состояния территории. Тем самым ГИС-технологии определяют специфическую область работы с информацией.
Технология ГИС применима везде, где необходимо учитывать, обрабатывать и демонстрировать территориально распределенную информацию. Пользователями ГИС-технологии могут быть как организации, чья деятельность целиком базируется на земле владельцы нефтегазовых предприятий, экологические службы, жилищно-коммунальное хозяйство, так и многочисленные коммерческие предприятия - банки, страховые, торговые и строительные фирмы, чья успешная работа во многом зависит от правильного и своевременного учета территориального фактора.
В основе любой ГИС лежит информация о каком-либо участке земной поверхности: континенте, стране, городе, улице.  
БД организуется в виде набора слоев информации. Основной шрифт содержит географически привязанную карту местности (топооснова). На него накладываются другие слои, несущие информацию об объектах, находящихся на данной территории: коммуникации, в том числе линии электропередач, нефте- и газопроводы, водопроводы, промышленные объекты, земельные участки, почвы, коммунальное хозяйство, землепользование и др. 
В процессе создания и наложения слоев друг на друга между ними устанавливаются необходимые связи, что позволяет выполнять пространственные операции с объектами посредством моделирования и интеллектуальной обработки данных. 
Как правило, информация представляется графически в векторном виде, что позволяет уменьшить объем хранимой информации и упростить операции по визуализации. С графической информацией связана текстовая, табличная, расчетная информация, координатная привязка к карте местности, видеоизображения, аудиокомментарии, БД с описанием объектов и их характеристик. 
Многие ГИС включают аналитические функции, которые позволяют моделировать процессы, основываясь на картографической информации.
Программное ядро ГИС можно условно разделить на две подсистемы: СУБД и управление графическим выводом изображения. В качестве СУБД используют SQL-серверы. 
Рассмотрим типовую схему организации ГИС-технологии, в настоящее время сложился основной набор компонентов, составляющих ГИС. К ним относятся:
приобретение и предварительная подготовка данных;
- ввод и размещение данных;
- управление данными;
- манипуляция данными и их анализ;
- производство конечного продукта.
Функциональным назначением данных компонентов является:
Приобретение и подготовка исходных данных; включает  манипуляции с исходными данными карт - материалами на твердой  или бумажной основе, данными дистанционного зондирования, результатами полевых испытаний, текстовыми (табличными) материалами, с архивными данными.
Ввод и размещение пространственной и непространственной составляющих данных включает конвертирование информации во внутренние форматы системы и обеспечение структурной и логической совместимости всего множества порождаемых данных.
Управление данными предполагает наличие средств оптимальной внутренней организации данных, обеспечивающих эффективный доступ  к ним.
Функции манипуляции и анализа представлены средствами, предназначенными для содержательной обработки данных в целях обработки и реорганизации данных. С точки зрения пользователя, эти  функции являются главными в ГИС-технологиях, потому что позволяют получать новую  информацию, необходимую для управления, исследовательских целей, прогнозирования.
Производство конечного продукта включает вывод полученных  результатов для конечных потребителей ГИС. Эти продукты могут  представлять карты, статистические отчеты, различные графики,  стандартные формы определенных документов.
Кроме этого, каждый картографический объект может иметь атрибутивную информацию, в которой содержится информация, которая не обязательно должна отображаться на карте (например, число жильцов какого-либо дома и их социальный статус).
Подавляющее большинство ГИС-систем различают геометрическую и атрибутивную компоненты баз данных ГИС. Их часто называют также пространственными (картографическими, геометрическими) и непространственными (табличными, реляционными) данными. 
Картографичекая информация представляется точками, кривыми и площадными объектами.
Атрибутивная информация содержит текстовые, числовые, логические данные о картографических объектах. Большинство современных ГИС-инструментариев позволяют хранить информацию в составе БД, как правило, реляционных.
Атрибутивная информация хранится в виде отдельных табличных файлов, как правило, в форматах реляционных баз данных систем DBF, PARADOX, ORACLE, INGRESS. Такой способ характерен как для западных коммерческих продуктов, так и современных отечественных разработок
























2.3. Технологии защиты информации

Под безопасностью ИС понимается защищенность системы от случайного или преднамеренного вмешательства в нормальный процесс ее функционирования, от попыток хищения (несанкционированного получения) информации, модификации или физического разрушения ее компонентов. Иначе говоря, это способность противодействовать различным возмущающим воздействиям на ИС. 
Под угрозой безопасности информации понимаются события или действия, которые могут привести к искажению, несанкционированному использованию или даже к разрушению информационных ресурсов управляемой системы, а также программных и аппаратных средств. 
Если исходить из классического рассмотрения кибернетической модели любой управляемой системы, возмущающие воздействия на нее могут носить случайный характер. Поэтому среди угроз безопасности информации следует выделять как один из видов угрозы случайные, или непреднамеренные. Их источником могут быть выход из строя аппаратных средств, неправильные действия работников ИС или ее пользователей, непреднамеренные ошибки в программном обеспечении и т.д. Такие угрозы тоже следует держать во внимании, так как ущерб от них может быть значительным. Однако в данной главе наибольшее внимание уделяется угрозам умышленным, которые в отличие от случайных преследуют цель нанесения ущерба управляемой системе или пользователям. Это делается нередко ради получения личной выгоды. 
Человека, пытающегося нарушить работу информационной системы или получить несанкционированный доступ к информации, обычно называют взломщиком, а иногда компьютерным пиратом (хакером). 
В своих противоправных действиях, направленных на овладение чужими секретами, взломщики стремятся найти такие источники конфиденциальной информации, которые бы давали им наиболее достоверную информацию в максимальных объемах с минимальными затратами на ее получение. С помощью различного рода уловок и множества приемов и средств подбираются пути и подходы к таким источникам. В данном случае под источником информации подразумевается материальный объект, обладающий определенными сведениями, представляющими конкретный интерес для злоумышленников или конкурентов. 
Защита от умышленных угроз это своего рода соревнование обороны и нападения: кто больше знает, предусматривает действенные меры, тот и выигрывает. 
Многочисленные публикации последних лет показывают, что злоупотребления информацией, циркулирующей в ИС или передаваемой по каналам связи, совершенствовались не менее интенсивно, чем меры защиты от них. В настоящее время для обеспечения защиты информации требуется не просто разработка частных механизмов защиты, а реализация системного подхода, включающего комплекс взаимосвязанных мер (использование специальных технических и программных средств, организационных мероприятий, нормативно-правовых актов, морально- этических мер противодействия и т.д.). Комплексный характер защиты проистекает из комплексных действий злоумышленников, стремящихся любыми средствами добыть важную для них информацию.
Сегодня можно утверждать, что рождается новая современная технология технология защиты информации в компьютерных информационных системах и в сетях передачи данных. Реализация этой технологии требует увеличивающихся расходов и усилий. Однако все это позволяет избежать значительно превосходящих потерь и ущерба, которые могут возникнуть при реальном осуществлении угроз ИС и ИТ.
Наиболее перспективными технологиями являются:

· криптография на открытых алгоритмах асимметричных ключей (набор криптографических преобразований или алгоритмов, предназначенных для работы в единой технологической цепочке с целью решения определенной задачи защиты информационного процесса)

·        VPN (Virtual Private Networks) – виртуальные частные сети 

·        современные технологии антивирусной защиты 

·        централизованное управление доступом к аппаратным ресурсам ЛВС;










































2.4. CASE-технологии

CASE-технологии - относительно новое направление, формировавшееся на рубеже 80-х годов. 
CASE-технологии делятся на две группы:
встроенные в систему реализации, в которых все решения по проектированию и реализации привязаны к выбранной системе явления базами данных (СУБД);
независимые от системы реализации, в которых все решения по проектированию ориентированы на унификацию начальных этапов жизненного цикла, средств их документирования и обеспечивают большую гибкость в выборе средств реализации. 
Основное достоинство CASE-технологии - поддержка коллективной работы над проектом за счет возможности работы в локальной сети разработчиков, экспорта/импорта любых фрагментов проекта, организационного управления проектом.
Некоторые CASE-технологии ориентированы только на системных проектировщиков и предоставляют специальные графические средства для изображения различного вида моделей:
- диаграмм потоков данных (DFD - data flow diagrams) совместно со словарями данных и спецификациями процессов; 
- диаграмм "сущность-связь" (ERD - entity relationship diagrams), являющихся информационной моделью предметной области;
- диаграмм переходов состояний (STD - state transition diagrams), учитывающих события и реакцию на них системы обработки данных.
Диаграммы DFD устанавливают связь источников информации с потребителями, выделяют логические функции (процессы) образования информации, определяют группы элементов данных и их хранилища (базы данных).
Описание структуры потоков данных, определение их компонентов хранятся в актуальном состоянии в словаре данных, который выступает как база данных проекта. Каждая логическая функция может детализироваться с помощью DFD нижнего уровня согласно методам исходящего проектирования.
Этими CASE-технологиями выполняются автоматизированное проектирование спецификаций программ (задание основных характеристик для разработки программ) и ведение словаря данных.
Другой класс CASE-технологий поддерживает только разработку программ, включая:
автоматическую генерацию кодов программ на основании их спецификаций;
проверку корректности описания моделей данных и схем потоков данных;
документирование программ согласно принятым стандартам и актуальному состоянию проекта;
- тестирование и отладку программ.
Кодогенерация программ выполняется двумя способами: создание каркаса программ и создание полного продукта. Каркас программы служит для последующего ручного варианта редактирования исходных текстов, обеспечивая возможность вмешательства программиста; полный продукт не редактируется вручную.
В рамках CASE-технологий проект сопровождается целиком, а не только его программные коды. Проектные материалы, подготовленные в CASE-технологии, служат заданием программистам, а само программирование скорее сводится к кодированию - переводу на определенный язык структур данных и методов их обработки, если не предусмотрена автоматическая кодогенерация.




2.5. Технологии искусственного интеллекта

Искусственный интеллект (ИИ, Искин) — это экспериментальная научная дисциплина, задача которой — воссоздание с помощью искусственных устройств разумных рассуждений и действий. Прикладной аспект ИИ включает решение компьютером задач, не имеющих явного алгоритмического решения, порой — с нечёткими целями. При этом часто используются «человеческие» способы решения таких задач. Научный аспект ИИ касается объяснения работы естественного интеллекта и имитации решения задач человеком. 
Область ИИ стала развиваться после возникновения компьютеров. Сегодня элементы ИИ используются во множестве областей, от бытовой техники до управления атомными станциями. Развитие ИИ идёт параллельно с ускорением компьютеров и прогрессом в области когнитивной науки. Ожидается, что через несколько десятков лет ИИ достигнет уровня человека, а затем и превзойдёт его.
Сегодня технологии искусственного интеллекта включают в себя множество различных подходов. Среди них: 
- нейронные сети, работающие на принципах, схожих с работой мозга. Они используются для распознавания речи и рукописного текста, для постановки диагнозов, в финансовых программах и т. п.
- эволюционные алгоритмы — предполагают создание популяции программ, их мутации, скрещивание (обмен частями программ) и тестирование на выполнении целевой задачи. Программы, работающие лучше всего, выживают и после множества поколений получается наиболее эффективная программа.
Нечёткая логика — позволяет компьютеру работать с объектами из реального мира и их взаимоотношениями. С помощью нечёткой логики компьютер может понять такие термины как «близко», «теплее», «почти» и т. д. Поэтому нечёткая логика активно используется в бытовой технике, такой, как кондиционеры и стиральные машины.
Значительная часть используемых сегодня роботов обладает зачатками искусственного интеллекта. Они могут немного ориентироваться в окружающей обстановке, распознавать нужные им объекты. В 2005 году четыре управляемых ИИ автомобиля успешно преодолели путь в 200 км по сложнейщей трассе в пустыне Мохаве со средней скоростью 30 км/ч. Самолёты уже могут выполнить весь рейс, от взлёта и до посадки, полностью на автопилоте. В Японии, Франции и других странах работают автоматические поезда, использующие ИИ, чтобы сделать поездку максимально комфортной для пассажиров. Искусственный интеллект используется в современных бионических протезах, таких, как протез ноги от Ossur. Технологии машинного зрения и распознавания образов применяются в камерах слежения и системах безопасности. Экспертные системы используются для поиска полезных ископаемых, диагностики заболеваний. Юридические программы выносят решения по мелким правонарушениям и дают консультации по сложным законам. Технологии искусственного интеллекта используются для перевода текстов, распознавания речи. Системы на основе ИИ управляют промышленными объектами — заводами, атомными станциями, транспортом. Крупнейшие финансовые организации используют ИИ для сверхбыстрого принятия эффективных решений на фондовых и валютных рынках. 
Каждый из компьютерных бойцов в батальных сценах «Властелина Колец» обладал искусственным интеллектом.
Искусственный интеллект широко используется в компьютерных играх, чтобы населить виртуальные миры персонажами с реалистичным и разумным поведением. Компьютерные актёры с искусственным интеллектом используются для съёмок батальных сцен в таких фильмах, как «Властелин колец» или «Хроники Нарнии». 

Не все компьютерные системы можно охарактеризовать как искусственный интеллект, более простые, скорее, напоминают искусственную нервную систему. Например, в современных автомобилях множество умных элементов, контролирующих разные аспекты работы машины. Более сложный ИИ напоминает отдельные элементы интеллекта животных. Сегодня по уровню сложности используемых систем мы находимся примерно на уровне насекомых, в чём-то (в том, что можно алгоритмизировать) — выше. По количеству элементов и скорости вычислений человеческий мозг ещё впереди, но если будет действовать закон Мура, то не долго осталось до того времени, когда способности ИИ сравняются с нашими. 
В разработке ИИ всё больше используются знания по психофизиологии, полученные с помощью наблюдения за поведением животных и человека. В соответствии с этими представлениями формирование поведенческого акта осуществляется параллельной работой функциональных систем, каждая из которых соответствует некоторому поведенческому акту, сформированному при научении и включенному в структуру индивидуального опыта. 
Уже начаты первые проекты по моделированию на компьютере человеческого мозга. Так, проект IBM Blue Brain ставит цель научиться к 2007-2009 гг. точно симулировать работу колонн неокортекса, той части мозга, которая в человеке отвечает за восприятие, моторные функции, пространственное воображение, язык и сознание. 
Мы находимся в самом начале революции в ИИ и когнитивной науке. Но мы уже примерно понимаем, как устроены человеческое сознание и интеллект. Сканирование мозга во множестве экспериментов показало, что у любых мыслей и чувств есть совершенно реальное физическое выражение. Нет оснований полагать, что человеческий мозг содержит что-то загадочное — души, квантовых эффектов или ещё чего-нибудь подобного там нет. Любая мысль — это процесс последовательной активации цепи нейронов в человеческом мозгу. Такой процесс можно изучать, им можно управлять и его можно вопроизводить в компьютерной симуляции. Уже существуют точные компьютерные модели нейронов животных и человека. Удалось описать работу нервной системы простых животных, таких как кальмары. Сегодня существуют первые примеры соединения нейронных систем и кремниевой электроники в единые системы. Некоторые протезы получают команды от мозга, кохлеарные имплантанты, наоборот, передают информацию в мозг. Подобная киборгизация будет развиваться.
Искусственный интеллект не долго будет «заперт» в компьютерах и роботах. По мере увеличения вычислительной мощности, искусственным интеллектом будут наделены практически все устройства, создаваемые человеком (и ИИ). А с развитием нанотехнологий станет возможно использование ИИ в нанокомпьютерных комплексах. Это будет означать, что каждая частичка материи, превращенная в сложную наносистему, будет разумна. Различие между материей и сознанием будет практически стёрто.














2.6. Телекоммуникационные технологии

Телекоммуникационные технологии построения сетей передачи информации как самостоятельное понятие возникли лишь в середине XX в., а уже к его концу мы наблюдаем проникновение их во все сферы человеческой деятельности. К факторам, оказавшим определяющее воздействие на их развитие, в первую очередь следует отнести успехи микроэлектронной индустрии, связанное с ними совершенствование вычислительной техники и достижения последнего времени в технологии световодных систем. 
Телекоммуникационные технологии развивались параллельно и взаимоувязанно с расширением возможностей каналов связи: от аналоговых к высокоскоростным цифровым волоконно-оптическим линиям связи, а затем – к всеобщей компьютеризации общества. Сети передачи информации совершили колоссальный скачок от телеграфных и телефонных сетей первой трети XX в. к интегральным цифровым сетям передачи всех видов информации, таких как речь, данные и видео.
Телекоммуникационные технологии включают в себя:
    - автоматизированная информационная система - система сбора, обработки, хранения и/или передачи информации с использованием электронных вычислительных машин, для функционирования которой не требуется физическое вмешательство человека;

-        адрес в глобальной компьютерной сети (сетевой адрес) -уникальное символьное представление места расположения автоматизированной информационной системы в глобальной компьютерной сети;

-        вещание эфирное - распространение массовой информации с использованием технологии распространения электромагнитных волн в безграничном пространстве, при котором клиентское приемное устройство получает информацию непосредственно через эфирную антенну;

-        вещание кабельное - распространение массовой информации с использованием технологии проводного подключения, при котором клиентское приемное устройство имеет непосредственное подключение к передающему устройству;

-        вещание аналоговое - распространение массовой информации с использованием технологий эфирного или кабельного вещания через радиосигнал, аналогичный исходному;

-        вещание цифровое - распространение массовой информации с использованием технологий эфирного или кабельного вещания через радиосигнал, передающий кодовую (цифровую) информацию об исходном сигнале для возможности его последующего восстановления;

-        вещание дополнительной информации — распространение с использованием электромагнитных волн буквенной, цифровой, графической или иной информации, содержание которой не связано с содержанием основных теле- и радиопрограмм, и предназначенной для индивидуального приема неограниченным кругом лиц;

-        вещатель информации - лицо, осуществляющее телевизионное и радиовещание, а также любое распространение массовой информации с использованием новейших телекоммуникационных технологий, зарегистрированное в соответствии с действующим законодательством Российской Федерации, или имеющее оформленную в соответствии с действующим законодательством Российской Федерации лицензию;

-        глобальная общедоступная информационно-телекоммуникационная компьютерная сеть (далее - глобальная компьютерная сеть) - средство массовых коммуникаций, представляющее собой совокупность взаимодействующих между собой общедоступных автоматизированных информационных систем, связанных единой трансграничной телекоммуникационной сетью;

-        информационная услуга - услуга по предоставлению пользователю доступа к информационным ресурсам с использованием глобальной компьютерной сети, а также любые услуги по предоставлению доступа к информации с использованием новейших телекоммуникационных технологий;

-        информационный ресурс глобальной компьютерной сети -структурированный набор информации в автоматизированной информационной системе, имеющий уникальный сетевой адрес и доступный с использованием глобальной компьютерной сети;

-        новейшие телекоммуникационные технологии, используемые для телевизионного и радиовещания (далее - новейшие телекоммуникационные технологии) - современные применяемые, внедряемые либо разрабатываемые технологии, используемые для целей телевизионного и/или радиовещания, а также иного способа распространения массовой информации (глобальная компьютерная сеть Интернет, цифровое, аналоговое, кабельное вещание, телетекст и др.);

-        оператор связи - лицо, предоставляющее телекоммуникационную услугу;

        оператором связи также является владелец информационного ресурса глобальной сети, предлагающий к нему доступ в целях оказания информационных услуг, или лицо, предоставляющее услуги по поддержанию информационного ресурса глобальной компьютерной сети на принадлежащих ему технических средствах, или лицо, предоставляющее услуги по постоянному хранению информации, предназначенной для передачи посредством использования глобальной компьютерной сети, с использованием принадлежащих ему технических средств;

-        пользователь - физическое или юридическое лицо или группа лиц, пользующиеся телекоммуникационными или информационными услугами;

-        средство массовой коммуникации - техническое, технологическое и (или) иное средство передачи информации, предназначенной для неограниченного круга лиц;

-        телекоммуникационная услуга - услуга по обеспечению доступа к новейшим телекоммуникационным технологиям и/или по передаче информации с использованием новейших телекоммуникационных технологий;

-        телетекст - разновидность вещания дополнительной информации, представляющая собой распространение массовой или адресной информации в виде визуальных текстовых изображений в составе сигнала, поступающего на клиентское приемное устройство с использованием технологий эфирного или кабельного вещания;





3. Область применения базовых информационных технологий

Применение компьютерных информационных технологий позволяет в ряде случаев при сравнительно небольших затратах получать ценные управленческие решения. Составление экономико-математических моделей и проведение расчетов с помощью компьютера позволяют быстро и относительно недорого проводить разработку и сравнение многочисленных вариантов планов и управленческих решений.
ИТ существенно увеличивают степень автоматизации всех информационных процессов, что является предпосылкой для ускорения темпов научно-технического прогресса, повышения производительности и эффективности управленческого труда.
Основу современных информационных технологий составляют «четыре технических достижения:
- развитие носителей информации, позволяющих хранить практически неограниченные объемы информации;
- развитие средств связи, обеспечивающих доставку информации в любую точку земного шара без существенных ограничений во времени;
- возможность автоматизированной обработки информации в местах ее возникновения с помощью персональной ЭВМ;
- возможности удаленного доступа и обработки информации, хранящейся в распределенных базах и банках данных.
ИТ развивались в процессе целенаправленной интеграции средств хранения, обработки, передачи и представления информации в комплексные системы, обеспечивающие циркуляцию требуемых потоков данных в рамках определенных организационных систем.
 	На современном этапе автоматизированная обработка данных в организационных системах характеризуется переходом от централизованной обработки информации к распределенной (децентрализованной), на основе широкого применения персональных ЭВМ. 
Автоматизированная обучающая система (АОС) - комплекс программных, технических и учебно-методических средств, предназначенных для активного индивидуального обучения человека на основе программного управления этим обучением.
Благодаря своим конструктивным и функциональным особенностям современный персональный компьютер находит применение в обучении самым разнообразным дисциплинам и служит базой для создания большого числа новых информационных технологий обучения.
Компьютерная технология повышает интерес к обучению. В настоящее время существует огромное множество обучающих программ по самым разным предметам, ориентированных на самые различные категории учащихся, начиная с детских садов и заканчивая персоналом атомных электростанций. 
Для современного общества информационная индустрия становится важнейшим экономическим фактором. Основу этой индустрии составляют базовые информационные технологии, использующие достижения различных областей экономики. Сегодня базовые информационные технологии имеют самостоятельное научное и прикладное значение, предоставляющее широкие возможности для извлечения, формализации, моделирования, систематизации, интеграции, транспортирования, обработки и применения информации и знаний. Область информационных технологий, в том числе и базовых, стала важной сферой производственной деятельности, обладающей всеми чертами промышленного производства с устойчивой динамикой роста.



Заключение

Реализация перечисленных выше информационных технологий предполагает дальнейшее развитие и внедрение во все сферы человеческой деятельности перспективных информационных технологий, позволяющих человеку жить и работать в новой информационной среде. Эти технологии поддерживают базовые информационные процессы, обеспечивающие подготовку, сбор, передачу, накопление и хранение информации, а также преобразование данных в знания на основе моделей формализации и представления знаний. Можно выделить базовые информационные технологии по областям применения: в административном управлении, экономике, промышленности, науке, образовании, полиграфии, социально-бытовой сфере.
Специфика конкретной предметной области находит отражение в специализированных информационных технологиях, например, организационное управление, управление технологическими процессами, автоматизированное проектирование, обучение и др. Среди них наиболее продвинутыми являются следующие информационные технологии:
- организационного управления (корпоративные информационные технологии);
- в промышленности и экономике;
- в образовании;
- автоматизированного проектирования.
Технические и программные средства задают уровень реализации информационных технологий как при их создании, так и при их реализации.
Таким образом, конкретная информационная технология определяется в результате компиляции и синтеза базовых технологических операций,«отраслевых технологий»и средств реализации.
 	В целом объем мирового рынка информационных технологий ежегодно возрастает на 6%. Совершенно очевидно, что наступает эра информационного общества.
Революционные преобразования в области информационных технологий позитивно воспринимаются обществом, однако эффективность их использования тормозит отставание основных технологий, в частности в области управления. Процесс информатизации, с одной стороны, характеризуется резким возрастанием информационных потоков, чему способствуют активно развивающиеся технические и программные возможности извлечения, транспортирования, хранения, обработки и представления информации. С другой стороны, представляемые объемы информации в основном являются устаревшими, не отражают текущее реальное состояние предметной области и, тем более, не предоставляют возможностей прогнозирования. Устранение противоречий возможно следующими путями:
- актуализацией представляемой информации;
- обеспечением совместимости старых и новых технологий за счет использования новых экономико-математических моделей, разработки и внедрения новых стандартов на методы, модели и средства;
- систематизацией информации, представляемой для принятия решений, использованием новых форм представления, в частности визуальной (три четверти информации об окружающем мире пользователи получают визуально, а деловая информация в основном представляется в текстовом виде).
Важнейшим шагом на пути сближения информационных и управленческих технологий является активное использование знаний. Жизненный цикл информации включает следующие компоненты: данные, информация, знания, накопленный опыт.



Данные являются фундаментом информационной пирамиды, несущей основой для производства информации, осуществляемой путем сбора, обогащения и передачи данных. Переход от информации к знаниям происходит на основе обработки информации и использования искусственного интеллекта. Знания являются одним из естественных путей сокращения огромных информационных потоков. В связи с этим важнейшей задачей является развитие процесса управления знаниями, включающего их извлечение из накопленного опыта и правильное их применение для решения конкретных задач. Современные информационные системы—сложные интегрированные комплексы, представляющие собой набор механизмов, методов и алгоритмов, направленных на поддержку жизненного цикла информации.
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